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CSIRT トレーニングセンター

・AIによる脆弱性対応スピードの変化

・AI規制とサイバー防御への影響



① AI時代の脅威

Claude Mythos：N-Days → N-Hours への移行

出典：IoT OT Security News｜CyberSecurityNews (2026/06/11)

Anthropic の Claude Mythos Preview を使った実証実験で、 N-day 脆弱
性のエクスプロイト生成が劇的に高速化されることが判明。

Firefox 18件 最初のPoC：12分
8件の完全RCE：約12時間

Windows Kernel 21件 18件でPoC生成
8件で SYSTEM権限昇格チェーン完成

注意点
「悪用困難」評価の脆弱性も悪用可能
従来のリスク評価と AI 能力に大きな乖離

12分
最初のPoC生成

(Firefox)

8件
完全RCE エクスプロイト

約12時間で生成

18/21
Windows Kernel CVE

PoC生成成功数

11日
Autopatch 全適用

最大日数



① 図解

パッチギャップの消滅

パッチ
公開 →

Patch
Diffing
解析

→
エクスプロイト

生成
(AI: 12分〜)

→ 悪用
開始

従来（WannaCry）

約2ヶ月

MS17-010 公開から実攻撃まで

AI時代（Mythos）

12分〜12時間

パッチ公開から悪用可能エクスプロイトまで

Autopatch 全適用

最大11日
Windows 自動更新の完了まで

特に影響が大きいシステム

⚙ ICS / 産業制御 🏥 医療機器 📡 IoT インフラ 📅 月次更新依存環境



② 組織の実態

脆弱性修正までの時短は必須？
CSA「2026 State of Modern Application & AI Security」n=902

80%
インシデント
経験組織

うち 36% は複数回

本番環境の重大脆弱性「特定」にかかる時間

24時間未満 9%

1〜3日 39%

4〜7日 35%

7日超 17%

パッチ適用を阻む主な障壁

47% アプリ機能・業務運用への影響
リスク 34% 脆弱性の重要性・悪用可能性

の認識不一致 24% 変更管理上の制約



③ 規制・指令

CISA BOD 26-04：最短3日でのパッチ義務化
Binding Operational Directive 26-04（2026年6月施行）— 対象：米国連邦政府機関（ FCEB）

優先パッチ適用の4要素

1 インターネットに公開されている資産

2 CISA KEV カタログ掲載の脆弱性

3 悪用が自動化・大規模攻撃に使用可能

4 攻撃者がシステムの完全制御を取得できる

修正期限

3日
4要素すべて該当

2週間
自動化困難  / 制御が部分的

実施タイムライン

60日以内：CVE/KEVデータを基にした修正判断プロセスへ移行 180日以内：新たな修正期限へ完全準拠・継続的な資産監視・報告体制の確立



④ AI規制

出典：IoT OT Security News｜BleepingComputer (2026/06/13)

Anthropic の最高性能モデル Fable 5 と Mythos 5 が、米国政府の輸出管理

指令を受け全世界で停止された。6月9日のリリースからわずか3日での事

態。Fable 5 のジェイルブレイク報告が引き金となったが、Anthropic は「軽微

で既知のバグに過ぎない」と反論。

停止の対象は外国籍者のみならず、遵守のために全ユーザーのアクセスが

停止された。Anthropic の外国籍従業員も使用不可に。英国の AI 担当大臣

は「技術主権の問題」として反発した。

🏛 政府の立場

ジェイルブレイク = 安全保障リスク

外国籍者への高度 AI アクセスは輸出規制対象

🛡 Anthropic の立場

軽微で既知のバグに過ぎない

同基準を適用すれば全フロンティアモデルが停止

防御側も日常的に使う技術

米国政府指令により  Fable 5／Mythos 5 が全世界で停止

事件のタイムライン

6月9日 Anthropic が Fable 5 をリリース

数百万人に無料展開開始

6月11日 ジェイルブレイク手法が

報告・拡散

6月12日
17:21 ET

米国政府が輸出管理指令を発出

外国籍者のアクセス禁止

6月12日夜
全ユーザーへのアクセス停止

（Fable 5 / Mythos 5）



⑤ AI規制の考察

国家による規制は防御側を弱体化させる？
Trying to Control AI is Like Holding Sand - Security Boulevard (2026/06/17) by Alan Shimel

🏛 政府・規制推進側

• フロンティア AI は戦略的能力

• 輸出規制で拡散を遅延・制御

• ジェイルブレイク = 安全保障リスク

• 物理技術と同様の管理が可能

⚔
🛡 セキュリティコミュニティ

• 攻撃者は規制に縛られない

• ソフトウェアは封じ込め困難

• 防御制限 → 攻守非対称の悪化

• 暗号規制の失敗が歴史的証拠

AI vs 従来の輸出規制技術

比較軸 ミサイル・核・航空機 AI（ソフトウェア）

複製コスト 非常に高い ほぼゼロ

独立再開発 困難（設備・資源が必要） 容易（研究者移動・OSS）

配布速度 遅い（物理輸送） 即座（インターネット）



Anthropic と米政府の対立の背景：数時間で  NSA への侵入を達成した演習中の  Mythos

⑥ AI vs 政府機関

出典：Security Boulevard (2026/06/22) by Jeffrey Burt

🔴 NSA侵入演習（6月11日）

Mythos が NSA の機密システムに対する
認定レッドチーム演習を実施

⚡ 「週単位ではなく時間単位で」

上院情報委員会 Mark Warner 議員が
「ほぼすべての機密システムに侵入」と発言

🏭 Amazonの報告が引き金

競合他社でもある Amazon が政府に
脆弱性を報告。これが輸出規制指令の主因に

🤝 トランプ発言で緊張緩和

大統領は「今はもう安全保障上の脅威と
は見ていないかも」とAxiosに発言

🔴 規制指令の主因

NSA侵入演習の結果ではなく、Amazonが政府に報告した「ジェ

イルブレイク脆弱性」が直接のトリガー。

演習結果が政府の懸念を高めた背景ではある。

💡 重要なポイント

Anthropic CEO は G7 サミットでトランプと面会。

共有リスクフレームワーク策定に向けた協議が開始。

ジェイルブレイク問題は GPT-5.5 など他モデルでも同様に存在

すると Anthropic は指摘。v

Anthropic は Defense Production Act（国防生産法）の発動を匂わせたトランプとの間で交渉継続中。



⑦ AI防御側の進化

OpenAI GPT-5.5-Cyber：防御特化モデルが登場
出典：CyberSecurityNews (2026/06/23)　リリース：OpenAI Daybreak イニシアティブ

主要ベンチマーク比較（GPT-5.5 vs GPT-5.5-Cyber）

CyberGym
（サイバー総合）

GPT-5.5: 81.8%

Cyber: 85.6%

ExploitGym
（エクスプロイト生成）

GPT-5.5: 25.95%

Cyber: 39.5%

SEC-bench Pro
（長期脆弱性探索）

GPT-5.5: 63.1%

Cyber: 69.8%

主な特徴

🔍 脆弱性検出

大規模コードベースを自動ナビゲート・
攻撃パスをトレース

🔧 パッチ自動生成

修正コードの生成と
リメディエーション証跡の作成

📊 Codex Security更新

3000万件以上のコミット・50万件以上の
問題を自動解決済み

🌍 限定提供

信頼できる防御者のみ。AU/CA/FR/DE/JP/KR/EU
機関が対象

AI は攻撃だけでなく防御でも武器化が進む。攻守双方が同等の AI ツールを持つ世界が到来しつつある。
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